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El contingut d'aquest informe és titularitat de I'Agéncia de Ciberseguretat de Catalunya i la resta
subjecta a la llicencia de Creative Commons BY-NC-ND. L'auditoria de I'obra es reconeixera de
la inclusié de la mencid segient:

Llicéncia Creative Commons: Reconeixement-No comercial- SenseObraDerivada 4.0.

: Reconeixement. 5'ha de reconéixer I'autoria de I'cbra de la manera especificada per l'autor
o el llicenciador (en tot cas, no de manera que suggereixi que gaudeix del suport o que ddna
suport a la seva obra)

®

No comercial. No es pot emprar aquesta obra per a finalitats comercials o promocionals.

Sense obres derivades. No es pot alterar, fransformar o generar una obra derivada a partir
d'aquesta obra.
Quan reutilitzeu o distribuiu I'obra, heu de deixar ben clar els termes de la llicéncia de l'obra.
Qualsevol de les condicions d'aquesta llicéncia podra ser modificada si disposeu de permisos
del titular dels drets.
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1. OBJECTIU

L'objectiu d'aquest informe és expressar una opinid sobre el grau de compliment i nivell de
maduresa segons els requeriments establerts pel Reial Decret 311/2022, de 3 de maig, pel
que es regula I'Esquema Nacional de Seguretat (en endavant, ENS).

2. RESUM EXECUTIU

Abast

Sistemes que suporten la tramitacié dels serveis descrits en el Perfil de Compliment
Especific de Requisits Essencials de Seguretat (CCN-STIC 890C).

Categoria BASICA

Resultat de I’Auditoria FAVORABLE

El dictamen final de la present auditoria de certificacid, d’acord amb I'abast descrit, és de
Favorable.

En aquest sentit, s’han identificat tres Observacions:

e Op.exp.1 (Inventari d'actius): En l'inventari d'actius proporcionat per Althaia, no
s'observa un responsable assignat per a cadascun dels actius de manera
individualitzada en el mateix arxiu, unicament s'han assignat tres responsables de
manera general per a tots ells. Es per aquest fet que, cal que I'inventari identifiqui
clarament qui és el responsable de cadascun dels actius per tal de tenir tracabilitat
i control d’aquests en cas d’incident.

e Op.exp.2 (Configuracié de seguretat): Althaia ha demostrat que compta amb una
guia técnica sobre l'aplicacio, en la qual s'identifiquen I'arquitectura, la configuracié
de les IPs, les versions de Software i Sistema Operatiu permeses, entre d’altres.
No obstant aix0, no s'ha identificat cap document en el qual es defineixin aspectes
a nivell de la configuracié de la seguretat, com pot ser una checklist de verificacio
de seguretat prévia a la entrada en produccié que inclogui aspectes com la retirada
de comptes i contrasenyes per defecte, la configuracié de permisos tenint en
compte el principi de minim privilegi, els algoritmes de xifrat, la configuracié de
l'inici de sessid segur, entre d’altres. Aquesta checklist pot seguir les guies de
configuracié segura del CCN o d’altres guies de referéncia en el seu defecte.

e Mp.si.5 (Esborrat i destruccid): Entre les evidéncies proporcionades, s'observa la
verificacié de la destruccié d'actius. No obstant aix0, el registre que retorna el
proveidor indica la quantitat de pes destruida, sense incloure el detall dels actius
concrets destruits o esborrats.

Ageéncia de Ciberseguretat de Catalunya
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Resum de les Troballes

Conformitats NIG (;onf. No Conf. Observacions
ajors menors

e

3. ABAST

L'abast de la present auditoria es centra en:

Sistemes que suporten la tramitacié dels serveis descrits en el Perfil de Compliment
Especific de Requisits Essencials de Seguretat (CCN-STIC 890C).

4. TIPOLOGIA D’AUDITORIA

Es tracta d'una auditoria ordinaria. Si
Es tracta de la primera auditoria ordinaria de certificacié per al sistema. | Si
Es tracta d'una auditoria extraordinaria amb motiu de modificacions
substancials en el sistema d'informacié, ampliaci6 de l'abast o| NO
increment de categoria del sistema.

Es tracta d'una auditoria extraordinaria per a verificar la correccio de
NCs, per exemple, per resultat desfavorable de l'auditoria ordinaria.

NO

5. LIMITACIONS DETECTADES EN LA
REALITZACIO DE L’AUDITORIA

No s’ha identificat cap limitacié per a la realitzaci6 de I'auditoria.

6. EQUIP AUDITOR

L’equip auditor ha estat format per:

Rol Persona

Auditor Cap / Lider d’equip auditor Dani Fontanilles Arbones

Auditor Jorge Rioja Lopez
Auditor Daniel Serra Bernad

Ageéncia de Ciberseguretat de Catalunya
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7. IDIOMA

L’auditoria s’ha realitzat en catala.

8. CATEGORITZACIO DEL SISTEMA

= Categoria del sistema d'acord amb les dimensions de seguretat valorades
(ALT/MITJA/BAIX):

Confidencialitat Integritat Tracabilitat Autenticitat Disponibilitat

BAIX BAIX BAIX BAIX BAIX

Categoria final del sistema: BASICA

9. DETALL DE L’AUDITORIA

= Comentaris al grau de confianga en les revisions de la Direcci6 i auditories internes
de l'auditat (si n'hi hagués):

No hi han hagut comentaris al respecte.

= Resum de mesures auditades:

CONF OBS TOTAL
32 — 3 35

= Detall de les no conformitats identificades:

NC. MENOR OBS TOTAL
— — 3 3

Ageéncia de Ciberseguretat de Catalunya
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ANNEX A: TROBALLES IDENTIFICADES

N° Descripcio

1 Inventari d'actius (Op.exp.1)

Troballes

En l'inventari d'actius proporcionat per Althaia no s'observa un responsable
assignat per a cadascun dels actius de manera individualitzada en el mateix
arxiu, unicament s'han assignat tres responsables de manera general per a
tots ells. Es per aquest fet que, cal que l'inventari identifiqui clarament qui és
el responsable de cadascun dels actius per tal de tenir tragabilitat i control
d’aquests en cas d’incident.

N° Descripcio

2 Configuracié de seguretat (Op.exp.2)

Troballes

Althaia ha demostrat que compta amb una guia técnica sobre I'aplicacid, en
la qual s'identifiquen l'arquitectura, la configuracio de les IPs, les versions de
Software i Sistema Operatiu permeses, entre d’altres. No obstant aixd, no s'ha
identificat cap document en el qual es defineixin aspectes a nivell de la
configuracié de la seguretat, com pot ser una checklist de verificacié de
seguretat prévia a la entrada en produccié que inclogui aspectes com la
retirada de comptes i contrasenyes per defecte, la configuracié de permisos
tenint en compte el principi de minim privilegi, els algoritmes de xifrat, la
configuracio de l'inici de sessié segur, entre d’altres. Aquesta checklist pot
seguir les guies de configuracio segura del CCN o d’altres guies de referéncia
en el seu defecte.

N° Descripcio

3 Esborrat i destruccio (Mp.si.5)

Troballes

Entre les evidéncies proporcionades, s'observa la verificacio de la destruccié
d'actius. No obstant aix0, el registre que retorna el proveidor indica la quantitat
de pes destruida, sense incloure el detall dels actius concrets destruits o
esborrats.

Ageéncia de Ciberseguretat de Catalunya
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ANNEX B: DOCUMENTACIO ADDICIONAL
REVISADA

Per a la correcta execucioé de I'auditoria, a banda de la documentacié que I'entitat auditada
ha pujat al portal de governanca del CCN, l'equip auditor ha sollicitat la seglent
documentacié per correu, amb la finalitat d’obtenir evidéncia suficient del compliment de les
mesures:

Politica de Seguretat (Org.1)

- Arxiu DubtesENS-1: Document amb evidéncia de la publicacio/difusio de la
politica a la intranet.

Procés d’Autoritzacions (org.4)

- Arxiu DubtesENS-2.1: Document amb exemples d’autoritzacions.
- Arxiu DubteseNS-2.2: Document amb el llistat del personal autoritzat per a
transportar suports d’informacio.

Inventari d’Actius (op.exp.1)

- Arxiu DubtesENS-3: Document amb l'inventari d’actius indicant els
responsables dels actius.

Configuracié de Seguretat (Op.exp.2)

- Arxiu DubtesENS-4: Document amb el detall de la configuracié per a la
implantacié d’un Sistema Operatiu Linux.

Formacié i Conscienciacié (mp.per.4)

- Arxiu DubteseNS-5: Exemples de formacions dutes a terme en aquest any.

- Arxiu DubteseENS-5-Formacio_Informe: Document amb el pla de formacio i
conscienciacié per al 2025.

- Arxiu DubteseENS-5-Formacio_ListaAlumnes: Document amb el llistat de
participants en la darrera accio formativa.

Esborrat i destruccié (mp.si.5)

- Arxius DubtesENS-7-1 i DubtesENS-7-2: Documents amb el detall en kg del
material destruit/esborrat.

Dades personals (Mp.info.1)

- Arxiu DubtesENS-8-Analisis de Riscos Mentimeter octubre 2024: Document
amb la darrera versidé de I'Analisi de riscos de Proteccié de Dades.

Proteccio de la navegacié web (mp.s.3)
- Arxiu DubtesENS-9: Document amb el detall de la configuracié de la navegacio
web.

Signatura entitat auditada Signatura Agéncia de Ciberseguretat de Catalunya

X X , Digitally signed by Daniel
Daniel Fontanilles Arbonés Fontanilles Arbonés - 473264702

-47326470Z (TCAT) (TCAT)
Date: 2025.07.03 14:45:13 +02'00'
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